Generacion de Llave Criptografica en el sitio ATV

5. Segun la configuracion del equipo, la descarga de la Llave Criptogra

a) ¢Qué es la Llave Criptogrdfica del Ministerio de Hacienda? refedie .
fica se puede visualizar de dos formas, como se muestra a continua

Es un método de seguridad que garantiza la integridad, autenticidad y auto-

ria de los comprobantes electronicos. Su validez es Unicamente para fines Tri- cion.
butarios, a diferencia de la Firma Digital y Sello Electronico que emite el Ban- 5 I
co Central de Costa Rica, que ademds tienen validez para fines judiciales. i N re——— —
a a a o aq y a a q Este es ol Asistente para importacién t e ‘
b) ¢Cualquier usuario registrado en el sitio Administracion Tributaria Virtual de certificados " e ——
(ATV) tiene habilitado la opcion de generar la Llave Criptogrdfica? ’gj e e S —
No, la opcidén de generacién de Llave Criptogrdfica Unicamente estard dis- o N —————————— .
ponible en el sitio de ATV en el perfil de “Obligado Tributario” o bajo la opcién Gt e e s e s BRI T g s
de “Representante Legal” solo si cuenta con obligaciones tributarias. iffxamwmmmw e s A s ey |
en Sguente pera contrus | Almacén de carsfcadss en serie de Mcrosot (.SST) ‘
c) ¢Cudl es la utilidad de generar una Llave Criptogrdfica en el sitio de ATV? r |
La utilidad de tener una Llave Criptogrdfica, aligual que la firma digital o sello T T ——
electronico, es cuando el obligado fributario emita su comprobante electro-
nico, garantiza la integridad y autenticidad del mismo. e e o] (o
d) ¢Qué esla Llave Criptogrdfica de Produccién que se visualiza en el sistema
de ATV? 6. Debe dbrir el archivo descargado y luego se visualizard el
La Llave Criptogrdfica de Produccion, es la que se debe de utilizar a la hora “Asistente para importacién de cerfificados” y para continuar dé

clic en el boton “Siguiente”. Donde se solicite “Contrasena”, debe
ingresar el PIN digitado y creado en el punto 4 anterior y dé clic nue-
e) ¢Cudl es finalidad de revocar una Llave Criptogrdfica de Produccion en vamente en “Siguiente” en fodas las ventanas que aparezcan, hasta
el sitio de ATV? llegar a la ventana que indica “Finalizar”.
La finalidad de poderrevocar una Llave Criptogrdfica de produccion en
el sitio ATV, se establecidé para dar mayor seguridad al obligado tributario,
el cual la podrd revocar cuando lo considere necesario.

de firmar la factura definitiva, la cual se debe de entregar al cliente.

7. Luego aparecerd la siguiente imagen en la cual se debe de dar clic
en el boton “Si”.

Advertencia de seguridad

f) ¢Qué es la Llave Criptogrdfica de Pruebas que se visualiza en el sistema

Esta a punto de instalar un centficado desde una entidad de

de ATV') B, cenificacion (CA) que afima representar

La Llave Criptogrdfica de Pruebas, es una opcién que se incluye en el sistema T TR P
de ATV para que cualquier contribuyente que asilo desee pueda realizar ST D KACKNON s cro s Gt
pruebas con los servidores del Ministerio de Hacienda, con el objetivo de Huchs el sha S89C2EC SCOREO3S BIADS886 617CHSE6 OSEL
garantizar que el desarrollo realizado cumple al 100% con los requisitos et b e s iin susia sieraiomastoon
esblecidos por la resolucion DGT-R-48-2016 y sus reformas. i gl g g

(Desea instalar este centificado?

g) ¢Cudl es la utilidad de generar una contrasena en la menu “Comprobantes
Electronicos” opcion “Llave Criptografica de Produccion”?
La confrasena es la que se requiere segun la documentacion técnica del API
para poder obtener el foken, independientemente del mecanismo de seguri
dad que se utilice, con el fin de enviar los archivos XML a la Direccion General 8.
de Tributacion.

Si No I

Luego aparecerd la siguiente imagen, por lo que debe dar clic en el
botédn “Aceptar” y asi finalizar la generacion de la Llave Criptogrdfica

h) ¢Cudles son los pasos para generar una Llave Criptogrdafica de Produccion
desde el sitio de ATV?

Generar llave criptografica

Los pasos para generar una Liave Criptografica de Produccion son los siguien [ —
tes: | o s o o s
| 2. Debe escribir nuevamente el PIN para confirmar Amlm’wlnptﬂxmd'(m'(-dm g
1. Visite el sitio Administracion Tributara Virtual (ATV) e e [

https://www.hacienda.go.cr/ATV/login.aspx, € ingrese su nUmero de = —
identificacion y contrasena. ‘ —_—

2. Seleccione en “Perfil de Usuario” entre los tipos: Representante Legal

u Obligado Tributario. , - . .
9. ¢Como se genera la contrasena para emitir comprobantes electroni-

cos?

Para generar su contrasena, dé clic en la opcion “Comprobantes
Electronicos” que se visualiza en la barra principal y seguidamente
ingrese a “Llave Criptogrdfica de Produccién” vy luego a “Generar
nueva contrasena en produccion” y luego de clic en “Aceptar” en
AT/ Adminstacion el cuadro de dialogo siguiente:

Tributaria Virtual

3. Dé clic en laopcion “Comprobantes Electronicos” que visualiza en
la barra principal y seguidamente ingrese a “Llave Criptogrdfica de
Produccidon” vy luego a “Generar llave criptogrdfica en produccion”.

Declaraciones Comprobantes Electrénicos - Mantenimiento del Perfil Registro de Fincas para Impuesto Solidario Declaraciones - Comprobantes Electronicos~  Mantenimiento del Perfil-  Registro de Fincas para Impuesto Solidario
T o Obligado Tribut;  Liave Criptogréfica de Produccién Ger USUARIO: |‘ | saiir
O Obligado Tribut; Llave Criptogréfica de Produccion Generar llave criptografica en produc. USUARIO: | I Salir Liave Criptogréfica de Pruebas Rev
2 i
Liave Criptogréfica de Pruebas Revocar llave criptogréfica en produc.

| Generar nueva contrasefia en produc. Generar contrasefia para comprobantes electrénicos

En esta seccién puede Generar la contrasefa.

Estimado usuario desea crear una nueva contrasefia 0 una contrasefia por primera vez para comprobantes electrénicos.
Aceptar |7
Haz clic el boton de *Aceptar”

4. Seguidamente, se visualizard un recuadro, en el cual se deberdn
completar los puntos 1y 2. ElPIN que se solicita generar, se utilizard
mdas adelante para la clave privada. Por Ultimo dé clic sobre el
botdon “Generar” en el punto 3 y este cambiard a “Procesando”,
seguidamente se habilitard el punto 4, y para continuar dé clic en 10
el botdon “Descargar” y luego “Acepte”. Tal como se muestra )
a continuacion:

Luego de dar clic en “Aceptar” en el cuadro de dialogo siguiente le
indicard que ya se generé con éxito la contraseiia para compro

Declaraciones Comprobantes Electrénicos Mantenimiento del Perfil Registro de Fincas para Impuesto Solidario
0 Obligado Tributario: 110190743 MICKEL MURILLO RAMON USUARIO: | P S ISaIIr
- g
Generar llave criptografica
Generar contraseiia para comprobantes electrénicos
I Y
En esta seccién puede Generar la llave criptogréfica. el
e 5 = ueva contrasefia para comprobantes electrénicos. Aceptar |7
1. Debe escribir el PIN: “un ndmero que contenga 4 digitos”:
ik i Si fia de i :
2. Debe escribir nuevamente el PIN para confirmar: st il b
== PRODUCCION =
URL API RECEPCION -
3. Debe dar clic para generar nueva llave criptogréafica: cassl ¢ OAUTH 2.0 ACCESS TOKEN URL -
CLIENT ID = api-prod
CLIENT SECRET = [VACIO]
SCOPE = [VACIO]
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